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Riktlinjer for Orebro universitets behandlingar av
personuppgifter

Ledning och styrning av arbetet med GDPR vid Orebro universitet

Dokumentet beskriver Orebro universitets organisation, ansvar och de grundliggande principerna for
behandling av personuppgifter. Stod och vigledning for hur personuppgiftsbehandling ska ga till i det
dagliga arbetet presenteras pa intranitet under GDPR eller pa Integritetsskyddsmyndigheten hemsida.

Dataskyddsforordningens (GDPR) grunder
GDPR (EU) 2016/679 géller som lag i alla EU:s medlemslidnder frdn och med den 25 maj 2018.

De grundlidggande dataskyddsprinciperna innebaér:

o Laglighet — att alla behandlingar av personuppgifter méste ha stdd i lag eller férordning.

e Andamalsbegrinsning — att bara samla in personuppgifter for specifika, sirskilt angivna och
berittigade dandamal.

e Uppgiftsminimering — att inte behandla fler personuppgifter 4n vad som behdvs for
dndamalen.

e Riktighet — att se till att personuppgifterna ar riktiga.

e Lagringsminimering — att radera personuppgifter nir de inte lingre behovs (gallra/arkivera).

o Integritet — att skydda personuppgifterna, tillse att obehdrig ej far tillgng, att uppgifter
forloras eller forstors.

o Ansvarsskyldighet — att inte bara f6lja utan dven kunna visa att och hur man lever upp till
GDPR.

De rittsliga grunder Orebro universitet (ORU) kan ha som stdd for en personuppgiftsbehandling for
sin verksamhet dr foljande: Rittslig forpliktelse, Myndighetsutévning, Allméint intresse,
Nodvindigt for avtal och Samtycke.

En riskanalys for anvindning av personuppgifter ska genomforas infor varje ny behandling, dér
dataskyddsprincipernas punkter ska besvaras.

GDPR och andra lagar

GDPR hindrar inte den personuppgiftsbehandling som &r nddvéndig enligt verksamhetsreglerad
lagstiftning, foreskrifter eller for att myndigheter ska kunna uppfylla skyldigheten enligt arkivlagen
eller att Idmna ut allménna handlingar enligt offentlighetsprincipen.

Registerforteckning (sammanstalining av verksamhetens personuppgiftsbehandlingar)
Orebro universitetet har en legal skyldighet att forteckna sina personuppgiftsbehandlingar. Det finns
en registerforteckning som till stor del utgér fran beskrivningen av universitetets processer som
aterfinns i informationshanteringsplanen. I forteckningen framgar bl.a. en beskrivning av
processgruppen, dndamal, personkategori och vilka personuppgifter som anvéinds samt rattslig
grund.
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Varje avdelning och institution ska kontrollera att de personuppgiftsbehandlingar som sker i
verksamheten géar att aterfinna i registerforteckningen. Om en behandling saknas ska
dataskyddsombudet kontaktas for hjélp med dokumentation.

Ansvarsfordelning

Personuppgiftsansvarig ir Orebro universitet for personuppgiftsbehandlingar vid myndigheten.
Ansvaret giller dven for personuppgiftsbehandlingar for den forskning som genomfors inom ramen for
universitetets verksamhet samt behandlingar utforda av studenter inom ramen for sina studier.

Prefekt/avdelningschef ansvarar for att reglerna for personuppgiftsbehandling foljs inom det egna
verksamhetsomradet. Prefekt/avdelningschef ar dataskyddssamordnare vid institutionen/avdelningen.
Uppgiften kan delegeras och fordelas mellan institutionerna och mellan avdelningarna.

Systemagare ansvarar for att ett system dér personuppgifter behandlas ér forenligt med de krav som
stills enligt GDPR. Som system riknas dven inkdpta systemtjénster som inte driftas av Orebro
universitet. Systemégare ansvarar for att fragorna avseende dataskydd besvaras och dokumenteras i
SystemInventeringsLista vid Orebro universitet (SILOU).

Nyttjare av system/tjanst/process ansvarar for att den behandling av personuppgifter som denne
utfor sker i enlighet med de krav som stélls enligt GDPR.

Medarbetare ansvarar for att kinna till och forhélla sig till GDPR inom ramen for sin aktuella
verksambhet, att bara nyttja av ORU godkéinda system och tjdnster vid behandling av personuppgifter
samt att sjalvstindigt soka svar pa fragor gillande dataskydd utifrdn den information som finns pa
intrandtet. Om fragan saknar svar, kan den stillas till centrala verksamhetsstddet (arkiv,
informationssékerhet, dataskyddsombud, juridik).

Forskare ansvarar for att kdnna till och forhalla sig till GDPR samt faststillda rutiner for forskning
innehallande personuppgifter. Huvudansvarig forskare for ett projekt ansvarar for att nodvéandiga avtal
géllande GDPR &r tecknade och registrerade, att riskanalys och eventuell konsekvensbedéomning &r
genomford m.m. For alla forskningsprojekt som behandlar personuppgifter ska det finnas dokumenterat
att datasskyddsprinciperna har beaktats och pa vilket sitt.

Larare/kurs-/programansvarig ansvarar for att informera om och hiinvisa studenter till information
om GDPR nér personuppgifter dr nodvindiga for att uppfylla utbildningsmalen. Riktad information till
studenterna finns tillgdnglig via oru.se. For alla studentarbeten som behandlar personuppgifter ska det
finnas dokumenterat att datasskyddsprinciperna har beaktats och pé vilket sétt.

Student ansvarar for att kinna till och forhalla sig till GDPR inom ramen for sina studier i enlighet
med den information de fatt frén universitetet.

Dataskyddsombud (DSO)
Den dvergripande och viktigaste uppgiften for DSO ér att verka for att organisationen foljer GDPR.
Det innebér bland annat att:

e informera, utbilda och ge rdd inom organisationen,
e kontrollera att organisationen foljer bestimmelser och interna styrdokument.

DSO ska ocksa:

e ge rdd om riskanalyser och konsekvensbedomningar,

e vara kontaktperson for de registrerade och personalen inom organisationen,

e vara kontaktperson for Integritetsskyddsmyndigheten och samarbeta med denna vid
exempelvis incidenter och inspektioner.
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DSO lamnar en rapport arligen till universitetsstyrelsen. DSO avrapporterar det 16pande arbetet
géllande verksamhetens efterlevnad av GDPR till chefen for Universitetskansliet.

Kontaktuppgift till DSO ar dataskyddsombud@oru.se.

Dataskyddssamordnare vid avdelning och institution
Uppgifter om vem som &r dataskyddsamordnare finns publicerat pé intranédtet under GDPR.

Dataskyddssamordnaren har till uppgift att:

e ansvara for att ta fram uppgifter till DSO vid registerforfrdgan och begéran frin enskild enligt
GDPR

e rapporterar till DSO (vid begéran om registerutdrag)

e vid en personuppgiftsincident, delta som stdd till den ansvarige for behandlingen (ex.
systemégare) i utredning och hantering av incidenten utifran den kompetens som DSS ges
avseende dataskydd via universitetets utbildningar,

e sprider centralt framtagen/given information i den egna verksamheten avseende
GDPR/personuppgiftshantering,

e informera vid sin avdelning/institution om hantering av personuppgifter i de fall denna
hantering avviker fran centralt framtagna dokument eller om egna rutiner utifran dessa
dokument har arbetats fram tillsammans med dataskyddssamordnaren,

e samordnar verksamhetens hantering av personuppgiftsbehandlingar i de fall dessa inte framgar
av registerforteckningen (se ”Registerforteckning” ovan),

e medverkar i nitverket for dataskyddssamordnare vid Orebro universitet for utveckling
av arbetet med dataskyddsfragor,

e ir kontaktperson till DSO.

Fordjupad radgivning, komplexa fragor, avtalsregleringar etc. hinvisas till centrala verksamhetsstddet
(DSO/arkiv/informationssékerhet/juridik)

Personuppgiftsbitrade
Hanterar personuppgifter for Orebro universitets rakning pé instruktion fran universitet efter skriftligt
avtal.

Skyldighet att informera
Orebro universitet &r skyldigt att informera de registrerade om hur persondata kommer att behandlas
enligt GDPR, hur den registrerade tillvaratar sina réittigheter m.m.

Detta gors dvergripande i Orebro universitet dataskyddspolicy som finns publicerad pa Orebro
universitets hemsida. Utdver det ska varje process/system/tjénst vid Orebro universitet tillhandahélla
information om hur personuppgifter behandlas. Information ska dven delges vid annan inh&mtning, ex
blanketter, inspelning av foreldsningar, sociala medier m.m.
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Personuppgiftsincidenter

Den som ansvarar for personuppgifter dr skyldig att ha rutiner for att kunna upptécka, utreda och
rapportera personuppgiftsincidenter. Den som &r ansvarig for den aktuella behandlingen ska
omedelbart efter att en overtrddelse upptéckts anmila detta till DSO och pébdrja en utredning med en
risk- och konsekvensbedémning. Enskilda personer som upptéicker eller misstianker att en
personuppgiftsincident skett anmaéler detta direkt till DSO.

Om anmélan ska ske till Integritetsskyddsmyndigheten ska denna goras inom 72 timmar frén att
incidenten kommit till myndighetens kdnnedom. Alla incidenter med utredning ska registreras vid
Orebro universitet, detta sker i Public 360.
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